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O RECONHECIMENTO FACIAL COMO UM INSTRUMENTO EFICIENTE NA
OTIMIZAC}AO DO PROCESSO DE IDENTIFICA(;AO DOS INDIVIDUOS E ALIADO
DAS FORCAS DE SEGURANCA PUBLICA

Rafael Lima

RESUMO

Pesquisa cientifica realizada no ambito da tecnologia de identificacdo de pessoas,
voltada para a &rea policial, tratando-se de problemas enfrentados principalmente por
militares, quando da abordagem de suspeitos, em que faltam mecanismos rapidos e
eficientes na pronta qualificacéo e situacéo do abordado perante o sistema da Justica
Criminal. Dentro deste cenério, aborda-se a temética acerca dos meios de
identificacdo, sua evolucao, até a chegada da atual geracdo de equipamentos de
monitoramento facial, os quais se encontram em funcionamento em varios paises pelo
mundo, assim como no Brasil, apresentando resultados positivos quando aliados ao
contexto da Seguranca Publica, passando pela discussao relativa as implicacdes
juridicas pertinentes, sobretudo no ambito do Direito Constitucional e a teoria do
sopesamento de direitos fundamentais, até a coleta de opinides de um grupo de
policiais quanto a significancia e utilidade do sistema de reconhecimento facial
propriamente dito, caso posto em funcionamento no servico operacional da PMDF.
Por fim, aborda-se o impacto positivo em sua implementacdo quanto a eficiéncia na
atividade policial.

Palavras-chave. Seguranca Publica. Atividade policial. Abordagem. ldentificacéo
pessoal. Reconhecimento facial.
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1. INTRODUCAO

Diuturnamente, a Policia Militar do Distrito Federal se depara com uma
situacao corriqueira na prestacédo do servico de policiamento ostensivo, qual seja, a
dificuldade na identificacdo de individuos abordados em fundada suspeita, os quais
deixam de apresentar seus documentos oficiais, seja por ignorancia a Lei, seja com a
intencdo especifica de se furtar a acdo da autoridade policial por pendéncias para com
o Poder Judiciario.

No que se refere a identificacdo de pessoas, existem varios meios
tecnologicos que cumprem tal tarefa de modo satisfatério, como por exemplo a
biometria por impresséao digital, os exames de DNA e o reconhecimento facial.

Diante disso, cumpre indagar se dentre os recursos tecnoldgicos disponiveis
o reconhecimento facial seria um instrumento eficiente na otimizacao do processo de
identificagdo dos individuos, de modo a reduzir o tempo da abordagem policial,
ampliar o numero de recapturas de foragidos, e, dessa forma, economizar recursos e
expandir a produtividade.

Respondendo a pergunta, o artigo propde que o reconhecimento facial se
mostra extremamente eficiente na identificacdo de individuos em fundada suspeita,
pois se trata de uma tecnologia avancada no que se refere a solu¢cdes matematicas e
estatisticas, aliadas ao poder de cameras de alta resolucdo e bancos de dados ricos
em informacdes, as quais podem ser consultadas com alta velocidade.

Por tais consideracdes, tal sistema pode sim agregar maior eficiéncia nos
processos de identificacdo de pessoas em fundada suspeita, na reducao do tempo das
abordagens, além da maior eficacia no quantitativo de foragidos recapturados e a
importante ampliacao da produtividade na Seguranca Publica.

A tematica proposta é de grande relevancia e interesse de todos os envolvidos
na area, sobretudo aliada ao ambito policial, visto que o uso de recursos tecnoldgicos
em prol da prevencdo e repressdao do crime e da criminalidade sdo amplamente
difundidos pelo mundo, inclusive no Brasil, e instigam o profissional da seguranca
publica em razédo do significativo aumento da eficiéncia, eficacia e efetividade do
Servico.

Neste contexto, os Sistemas de Reconhecimento Facial estdo em vertiginosa

ascensdao, sendo ja utilizados em grandes cidades brasileiras, como Rio de Janeiro e



Salvador, e mostrando extrema efetividade na identificacdo e captura de criminosos
foragidos da Justica.

Diante da importancia do assunto, discutir-se-a a seguir formas de eliminar a
dificuldade apresentada e garantir maior efetividade na prestacdo da Seguranca
Publica. Esta deve ser tratada com a prioridade que merece, principalmente em se
tratando do Crime Organizado, em que a sociedade brasileira se encontra imerso,
onde, em todas as regides do pais, se pode identificar a atuacdo de Faccbes
Criminosas, sejam elas fruto de ramificagbes ou novas organizagoes.

Para tanto, utilizou-se como metodologia de pesquisa a exploratdria, mediante
o levantamento bibliografico sobre o tema e o levantamento de casos bem sucedidos
na utilizacdo da tecnologia, em uma abordagem qualitativa, e aplicacdo da técnica
Survey, através de questionario destinado a um grupo de interesse predeterminado,

ou seja, policiais militares que trabalham no servi¢o operacional da PMDF.



2. REVISAO DE LITERATURA
2.1.EVOLUCAO DAS FORMAS DE IDENTIFICACAO

A identificagcdo humana esta ligada a origem do homem, onde, saber distinguir
os individuos da espécie se mostrava importante por varios motivos, sejam quanto a
vinculos familiares, sejam relativos a disputas territoriais, ou seja, saber diferenciar
era, além de sobrevivéncia, uma questdo que influenciava na evolucéo.

Os processos de identificacdo contemporaneos ganham maior énfase a partir
do século XIX, onde a sociedade moderna passou a enfrentar de forma mais
avolumada o problema relativo a evolucao industrial, sobretudo no que tange a
criminalidade e aos indices de pobreza nas grandes cidades, as quais continuavam a
se expandir. Neste contexto, a ciéncia ganha grande dimenséo, passando a ocupar
lugar de destaque social, a qual, aliada aos meios tecnoldgicos e industriais, deu
inicio, entdo, a uma grande onda de progresso nestes campos do conhecimento
(FROIS, 2008, p. 43).

Segundo Frois (2008, p. 48), da unido entre uma ciéncia empirica ansiosa por
demonstrar sua aplicacdo e um Estado desejando um modelo de identificacéo,
vigilancia e fiscalizacao dos cidadaos, que fosse ao mesmo tempo eficaz e baseado no
cientificismo, passou- se a um periodo de Estatizacdo das técnicas de identificacao
do Estado liberal.

O século XIX, tendo novamente em vista o fendbmeno de expansao das
grandes cidades e de suas populacbes, € marcado pelos estudos e técnicas de
mensuracao de pessoas, sobretudo baseadas na estatistica, raz8o esta que explica
uma tendéncia neste periodo na preocupacdo em atribuir a cada individuo uma
identificac&o Unica e de facil verificacdo. E neste cenario que as técnicas relativas a
identificacdo humana ganham amplitude, passando a subsidiar a maquina estatal, a
policia, o judiciario, a medicina, entre outros seguimentos (FROIS, 2008, p. 49).

Embora tenha havido o desenvolvimento dos meios necessarios para se
proceder aidentificacdo dos individuos, em um primeiro momento, esse conhecimento
fora aplicado principalmente nas camadas da sociedade em que se percebia maior
procedéncia dos comportamentos desviantes, 0s quais respondiam pela instabilidade
social (FROIS, 2008, p. 50).

Os métodos de identificacdo percorreram um longo caminho até chegar as

concepcdes tecnologicas de hoje. Passando pela antropometria, baseada na



premissa de que a estrutura esquelética do homem aos 20 anos de idade atinge certa
estabilidade e que a variagdo da medida entre certos 0ssos oscilam significativamente
e de forma nao proporcional de pessoa para pessoa, dai passando a ser possivel a
identificacdo através da conjugacdo de trés fatores: 1) distribuicdo estatistica das
medidas humanas; 2) definicdo de caracteristicas a serem comparadas; e 3) fixacdo
de dados descritivos a partir da medicdo de um namero certo de ossos (BERTILLON
apud FROIS, 2008, p. 51).

A dactiloscopia, surgida nas ultimas décadas dos anos 1800 e tendo como um
dos criadores o cientista inglés Francis Galton, primo de Darwin, teve como base a
antropometria e se dedicou a identificacdo de pessoas através das diferentes
disposicbes graficas contidas nas linhas naturais das maos, levando-se em
consideracao fatores como as curvas, arcos e circulos concéntricos. Desenvolvida tal
técnica, Galton alia ao estudo do material algumas técnicas estatisticas, resultando
no ano de 1891 o primeiro indice de impressdes digitais (FROIS, 2008, p. 53).

O eugenismo, também desenvolvido por Galton, partiu da Teoria da Selecéo
Natural de Darwin para propor um estudo sobre as caracteristicas dos seres humanos,
as quais sao herdadas e sofrem influéncia da selecéo natural ao passar das geracoes.
Diferentemente da origem da palavra grega “eugenia”, que tem relacdo a boa
estirpe, qualidades nobres, etc., a eugenia proposta por Galton defendeu que, a
mesclagem genética seletiva entre os individuos e a consequente interferéncia na
ordem natural, geram melhorias na espécie humana, sejam elas inatas ou por
autodesenvolvimento, ou seja, dai sairam o0s primeiros passos para a atual
identificacdo por DNA (FROIS, 2008, p. 59 e 60).

Importante marco, a eugenia, ja mencionada, desencadeou outras tantas
formas de identificacéo, ligadas mais a ideia de vigilancia, mas que também permitem
em certo ponto a identificacdo de pessoas alcancadas por estes outros métodos.

Ainda de acordo com Frois (2008, p. 87), a chamada vigilancia soft, traz a tona
a ideia da voluntariedade dos individuos como forma de captacdo do material
necessario para a criacdo de um banco de dados, ou mesmo, para a comparagao
especifica a um caso concreto do cometimento de um crime, como por exemplo, no fim
de 2004, a policia de uma pequena cidade de Massachusets pediu gentilmente a todos
0s seus habitantes do sexo masculino que concedessem uma amostra de ADN para

a comparacao com o material de ADN encontrado na cena de um crime por resolver.



Outros tantos exemplos de formas soft de vigilancia s&o possivelmente
enumerados, como o voluntariado em prol da patria, o emprego de informacéo falsa,
o oferecimento de vantagens em contrapartida de informacdes, a dissimulacao.
Outras formas mais complexas podem ser citadas, como o Raio X, o uso da saliva,
sangue ou urina, ou ainda mais complexas, como visao noturna, visao térmica ou
monitoramento por satélite (FROIS, 2008, p. 88, 91 e 93).

2.2. RECONHECIMENTO FACIAL

No que tange especificamente ao reconhecimento ou identificacdo facial,
novamente se tem como expoente a figura do cientista inglés Francis Galton, o qual foi
precursor na tentativa de propor um metodo com base na biometria, capaz de indexar
faces humanas em prol da identificacdo dos individuos.

Em 1878, Galton apresentou um artigo cientifico no Instituto de Antropologia
Britanico em que demonstrou o fruto de sua pesquisa referente a comparacéao de fotos
dos rostos de diferentes pessoas, através da aposi¢cao de umas sobre as outras, onde
se poderia chegar a um resultado de face com padrbes de caracteristicas comuns,
como a regiao dos olhos, excluidas alguns tipos de variacdes. Tal trabalho mostrou
algumas inconsisténcias, onde Galton, reconhecendo existir grande dificuldade na
descricdo de caracteristicas hereditarias entre as pessoas e as suas similitudes, razao
pela qual relatou o ocorrido em 1888 ao Instituto Royal Britanico, no Instituto de
Identificacdo de Pessoas (SILVA; ROSA, 2004, p. 176).

Esse motivo fez com que Galton desse um novo passo quanto a técnica de
reconhecimento facial, onde desenvolveu algo que denominou “mechanical selector”,
baseado em técnicas biométricas de medidas faciais, além das medidas de tamanho
e profundidade de cranio, tamanho dos pés e falanges médias dos pés e maos. Tal
inovacao criada pelo cientista inglés é utilizada nos dias de hoje pelos estudiosos da
Ciéncia Computacional no desenvolvimento dos Sistemas de Reconhecimento Facial,
além servir de alicerce para novos pesquisadores criarem outros métodos relativos a
geometria facial humana (SILVA; ROSA, 2004, p. 177).

Ainda no que se refere ao Reconhecimento Facial, além de mapear o momento
exato na histéria em que se pensou em tal técnica e comegou a desenvolver algo
neste sentido, vale salientar o momento histérico em que, ja se amparando em uma

concepcao tecnoldgica, os Sistemas de Reconhecimento Facial comecaram a ser
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pensados em face da identificagdo de pessoas procuradas pela Justica. Neste

sentido, menciona Frois (2008, p. 121):

O mecanismo de identificacdo que mais estreitamente se liga com uma nogéo
de “vigiar” é conseguido através de cameras de video vigilancia. A video
vigilancia teve o seu expoente méximo no Reino Unido em meados dos anos
80 do século passado com o tristemente célebre caso do rapto e assassinato
de Jamie Bulger, uma crianca de 2 anos. Os autores do crime (na altura
também eles criangas, com 10 anos) foram identificados devido as cameras
de vigilancia presentes no local. Como explicam Norris e Armstrong (1999) e
Norris, McCahill e Wood (2004), este caso empolou em muito a
implementacao deste sistema de vigilancia por todo o pais numa altura em que
se apresentavam altos niveis de criminalidade urbana. Esta pratica ja ndo é,
como até ha poucos anos se verificava, exclusiva do Reino Unido, como
mostra o numero especial da revista Surveillance & Society sobre o tépico
“The politics of CCTV in Europe and beyound” (2004), que, como o titulo
indica, trata da proliferacdo de cameras de vigilancia em paises como a
Noruega, a Dinamarca, a Austria, a Alemanha, a Hungria, a Franca e a Irlanda,
abrangendo ainda o Japéo, a China ou a Australia.

2.2.1. Definicao

O reconhecimento facial consiste na confrontacdo do rosto de um individuo
através da comparacao entre este e um outro rosto em especifico, ou entre este e um
conjunto de dados armazenados desta natureza. Nesta fase, em que se diz
subordinada, um novo rosto € comparado com aqueles ja cadastrados e armazenados
em um banco de dados, sendo, apds a analise, considerado como “conhecido” ou
“‘desconhecido” (SILVA; ROSA, 2004, p. 179).

A titulo de exemplo, pode-se destacar a empresa Norte Americana ldentix, a
gual é um dos varios exemplos de desenvolvedores de sistemas com essa tecnologia.
Esta empresa trabalha com um software denominado Facelt, que funciona
basicamente destacando um rosto de um individuo em meio a uma multidao,
separando-o do restante da imagem incluindo o plano de fundo e o comparando com
os dados jA armazenados, mediante a mensuracdo de detalhes precisos da face
humana (BONSOR; JOHNSON, 2001, p. 2).

Ainda conforme Bonsor e Johnson (2001, p. 2), a face humana possui diversos
pontos caracteristicos, elevacdes e depressdes, que se denominam pontos nodais, 0s
guais perfazem cerca de 80 em cada pessoa, dentre 0s quais se podem salientar a
distancia entre os globos oculares, a largura do nariz, profundidade das orbitas dos
olhos, o formato das macés do rosto e o comprimento da linha maxilar. A medicao
desses pontos pelo sistema cria um codigo chamado de faceprint, o qual representa

0 rosto no banco de dados armazenado.
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Anteriormente, o software presente no reconhecimento facial se utilizava de
uma imagem em 2D para realizar a confrontagéo de rostos cadastrados no banco de
dados também em 2D, o que demandava a conjugacdo de fatores precisos de luz,
expressao facial, posicdo do rosto quanto a camera, representando grande dificuldade
e diminuindo consideravelmente a eficiéncia do sistema. Tal fato foi solucionado pelo
desenvolvimento de um sistema com capta¢do em 3D, onde, através da andlise de
profundidade do rosto dos individuos, foi possivel elevar expressivamente a eficacia,
mesmo em condi¢cdes de baixa luz e diferentes angulacdes da camera (BONSOR;
JOHNSON, 2001, p. 2 e 3).

Para que este procedimento se concretize, trés etapas sao primordiais, as
guais serdo abordadas em capitulo especifico: a deteccédo facial, a extracdo de
caracteristicas da face e o reconhecimento facial propriamente dito. S&o fases
distintas e que se complementam para a consecucdo de uma identificacdo mais
precisa, sendo, portanto, imprescindivel analisar cada uma detidamente mais adiante,

guando se discorrera sobre o funcionamento do sistema.

2.2.2. Funcionamento

Assim como mencionado no capitulo anterior, o sistema de reconhecimento
facial funciona seguindo trés etapas primordiais. A primeira delas é a deteccéao facial,
ou seja, a captacdo da face humana por meio de um equipamento eletrénico, mais
comumente uma camera de alta resolugcdo. A segunda etapa € a extracdo de
caracteristicas, a qual seleciona os pontos nodais, ja mencionados anteriormente,
tipicamente encontrados cerca de 80 em cada pessoa, conforme as elevacdes e
depressdes faciais. Por fim, a terceira fase € o reconhecimento em si, que faz a
comparacao do rosto capturado com o banco de dados para a obtencdo de uma
identificacdo (BRAGA, 2013, p. 23).

llustrando de forma bastante simples estas etapas, destaca-se o diagrama a
seguir, no qual Braga (2013, p. 23) explica o basico do funcionamento do Sistema de

Reconhecimento Facial:
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Fluxograma 1 — Diagrama do Funcionamento do Sistema de Reconhecimento

Imagem Apenas a(s)
Original - Face(s) = Mostrar quem é
Deteccao Ex“aca_o de a pessoa identificada
) facial ) caracteristicas
Modelo T
Matematico Ha correspondéncia

no banco de dados

Identificagio/ ’
Reconhecimento Rcsposta

Nenhuma
correspondéncia

Braga (2013, p.23)

Uma vez ja explicado o funcionamento de maneira basica, cumpre
desenvolver tal entendimento, sobretudo passando por cada uma das trés fases que

compdem o processo de reconhecimento facial.
2.2.2.1. Deteccéo Facial

E a primeira fase do processo de reconhecimento facial e consiste na
identificacdo de rostos em uma imagem determinada, separando o rosto captado do
restante das informacbes, e tudo isso gracas a utilizacdo de um algoritmo. Tal
algoritmo dita a qualidade do sistema, uma vez que, a depender de sua velocidade e
de sua qualidade, o reconhecimento perdera efetividade (BRAGA, 2013, p. 23 e 24).

Duas medidas sdo importantes no momento de mensurar a qualidade do
algoritmo utilizado: a quantidade de objetos identificados como rostos humanos, o que
se chama de falso positivo, e a quantidade de rostos que nao foram identificados na
imagem, 0 que se chama de falso negativo. Um algoritmo que foi bastante utilizado e
serviu de base para outros métodos foi o Algoritmo de Viola-Jones, criado por Paul
Viola e Michael Jones em 2001, que se baseava em trés aspectos para a realizacéo
do reconhecimento facial: o integral de imagem, o treinamento de classificadores via
boosting e o uso de classificadores em cascata. Tal algoritmo teve como ponto forte a
sua velocidade de execucéao e depois de sua proposicdo, outros métodos foram sendo
desenvolvidos (BRAGA, 2013, p. 24).

Também de acordo com Braga (2013, p. 28), o algoritmo de Viola-Jones uma
vez bem treinado, possui uma precisao muito boa, sendo capaz de reconhecer a maior

parte das faces capturadas, além de praticamente eliminar os falsos positivos, todavia
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apresentando falha quando da identificagdo de faces em perfil, com os olhos
encobertos ou devido a baixa luminosidade.

Diante deste cenério de imperfeicao, outros métodos foram propostos para a
resolucdo dos problemas apresentados pelo algoritmo, os quais foram divididos em
trés grupos de abordagens: as baseadas em conhecimento humano (Knowledge-
Based), as baseadas em modelos (Template-Based) e as baseadas em aparéncia
(Appearance-Based) (BRAGA, 2013, p. 28 e 29).

Na abordagem Knowledge-Based sao descritas as faces humanas tendo em
vista o conhecimento acumulado das pessoas a respeito, como por exemplo de que
todo homem possui dois olhos, um nariz, uma boca, e, a partir dai, se estabelecem
relacdes entre estes conhecimentos e a imagem capturada, o que demonstra a sua
grande dificuldade, ou seja, a traducdo em regras bem definidas. Na abordagem
Template-Based se busca a definicdo de pontos objetivamente definidos na face
humana que representam as caracteristicas principais do rosto, as quais servirao para
a criacdo de um padrdo. Por fim, na abordagem Appearance- Based se utilizam
algoritmos que permitem as maquinas fazerem o servico de reconhecimento,
aplicando-se métodos estatisticos para tracar caracteristicas que diferenciam rostos
de objetos, nas imagens capturadas (BRAGA, 2013, p. 30 e 31).

2.2.2.2. Extracdo de Caracteristicas

A segunda etapa do processo de reconhecimento facial € a extracdo de
caracteristicas, que consiste na localizacdo de regides significativas na imagem
guanto aos pontos nodais, as quais sao locais ou globais e que se diferenciam
segundo critérios de forma, intensidade, texturas e propriedades estatisticas.
Basicamente, busca-se extrair um conjunto de caracteristicas condensadas da
geometria facial do individuo, cuja imagem foi captada. (BRAGA, 2013, p. 33).

Ensina Braga (2013, p. 33 e 43) que, para a realizacdo da extracdo de
caracteristicas também existem alguns métodos, os quais funcionam no sistema de
reconhecimento facial como uma forma de aplicar variacbes de um rosto em relagéo
aos outros armazenados nos bancos de dados. Estes métodos podem ser holisticos,
ou seja, baseados no rosto como um todo, ou mesmo estruturais, baseados em
estruturas especificas da face, como os olhos, o nariz, a boca e suas dimensdes e

espacamentos.
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Os métodos holisticos sdo mais comuns e podem ser citados trés exemplos:
a Analise de Componentes Principais, a Analise Discriminante Linear e a Analise de
Componentes independentes.

A Analise de Componentes Principais (PCA — Principal Component Analysis),
€ um método mateméatico de reducdo de dimensdes, que funciona com a extracdo de
caracteristicas consideradas principais com o fim de construir um padréo e, assim,
reduzir o excesso de informacdes. Tais caracteristicas sao projetadas sobre
autovetores de uma matriz de variagdo obtida das faces componentes do banco de
dados. Vale ressaltar que, o conjunto de caracteristicas agrupadas capazes de
determinar variancias entre rostos e distinguir uma face das demais se da a
nomenclatura de autovetor ou eigenface (BRAGA, 2013, p. 33 e 35).

Ja a Analise Discriminante Linear (LDA — Linear Discriminant Analysis), & um
método estatistico, que também procura a reducdo de dimensbes, porém
conservando ao maximo as informacdes consideradas discriminantes, capazes de
determinar particularidades como idade, sexo e raca, por exemplo. Tal método é mais
eficiente que o PCA, pois, ao passo que esta busca caracteristicas gerais que
representam um rosto, naguele se buscam regides que discriminam classes de rostos,
ou seja, trata-se de uma analise mais refinada, visto que até expressdes faciais sao
identificadas (BRAGA, 2013, p. 37).

Por fim, tem-se a Analise de Componentes Independentes (ICA — Independent
Component Analysis), que € uma generalizacdo do método PCA, mas consiste em
uma analise estatistica baseada na decomposicdo de dados misturados e de
diferentes fontes em componentes independentes. Enquanto o PCA busca eliminar
variacbes de segunda ordem, o ICA avanca sobre as variancias de maior
complexidade, onde, um unico sinal é separado em uma cadeia linear de outros sinais
desconhecidos e independentes, os quais, apés a aplicagdo de um algoritmo de
reconhecimento facial, determinam variaveis capazes de diferenciar faces distintas,
em que, até mesmo os pixels da imagem captada fornecem informacdes quanto as
variacfes (BRAGA, 2013, p. 42).

2.2.2.3. Reconhecimento

A terceira fase do processo de reconhecimento facial € o reconhecimento em

si, consistindo na analise de caracteristicas faciais, traduzidas em uma representacao
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matematica, e que, ao serem confrontadas com o banco de dados se evidencia uma
correspondéncia. Diferencia-se da deteccgéo facial no instante em que, a deteccao leva
em consideracdo duas classes, € uma face ou ndo é uma face, porquanto o
reconhecimento considera varias classes, ou seja, uma face em relacdo a diversas
outras cadastradas em banco de dados (BRAGA, 2013, p. 44).

Em dltima analise, Braga (2013, p. 44) esclarece ainda que, o reconhecimento
possui duas formas de aplicagédo: a verificacdo e a identificagdo. Na primeira, 0
sistema se limita a validar se o individuo € quem diz ser, segundo a andlise de sua
face e 0 seu cadastro no banco de dados (uma para uma). Na segunda, o sistema
procura uma correspondéncia de uma face em relacéo a todas ja cadastradas, como

forma de estabelecer a identidade da pessoa, ora desconhecida (uma para varias).

2.3.QUESTOES JURIDICAS QUANTO A UTILIZACAO DO SISTEMA

Diante do cenario de monitoramento em tempo real, 24 horas por dia, muito
se discute se a utilizacdo dos sistemas de monitoramento e reconhecimento facial
implicariam em viola¢gdes ao direito fundamental de privacidade em detrimento da
seguranca.

Em julho de 2020, o site “O CONSUMERISTA” publicou em sua plataforma
uma reportagem a respeito da utilizacdo dos sistemas de reconhecimento facial pelo
mundo e no Brasil, fazendo especial referéncia a polémica existente quanto a esta
tecnologia e o direito a privacidade do cidaddo. Nesta reportagem, Escobar explica

que:

Dentro de todas as discussdes relacionadas a privacidade e a
tecnologia, é dificil apontar mecanismos tdo polémicos como o uso do
reconhecimento facial para identificacdo de individuos. Além da clara invasao
a informacdes sensiveis, como os préprios tracos do rosto, a tecnologia é
questionada por sua falta de precisdo. Estudos indicam que o
reconhecimento facial € muito impreciso, em especial quando se trata de
identificar rostos de pessoas negras. Segundo a policia da cidade americana
de Detroit, a tecnologia ndo ajuda na identificagdo de suspeitos em 95% das
vezes.

Ha algumas semanas, gigantes da tecnologia, como IBM, Amazon e
Microsoft, deram um passo atras no desenvolvimento de softwares e
dispositivos de reconhecimento facial. A IBM suspendeu de vez as pesquisas
ligadas ao mecanismo, enquanto Amazon e Microsoft paralisaram o trabalho
a espera de uma legislacao que regule seu uso (ESCOVAR, 2020).

hY

De um lado, temos o direito fundamental & seguranga, o qual esta

intrinsecamente ligado ao conceito de Estado. Este possui como uma de suas razbes
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de existir a garantia de seguranca a sua populacdo, sendo que, somente apoés lhes
assegurar 0s outros direitos ganham também uma expectancia de existéncia
(CARVALHO, 2019, p. 47).

O direito a segurancga, na visao de Jorge Bacelar Gouveia (2018, p. 119) “é o
sistema de normas e principios juridicos que definem a organizacdo e o
funcionamento das estruturas de seguranca, estabelecendo os seus poderes e limites,
com vista a protecao dos direitos e bens juridicos fundamentais dos cidadaos e das
comunidades politicas”.

Ora, desta forma, o direito a seguranca deve ser compreendido de forma
ampla, enfatizando a sua caracteristica fundamental de garantir a existéncia dos
demais direitos, e, por consequéncia, esquecer a Visdo rasa, generalista e
ultrapassada de seguranca como sinénimo de Lei X Infrator. (CARVALHO, 2019, p.
47).

Cumpre salientar gque, a seguranca se encontra prevista na
Constituicdo Federal de 1988, tanto no preambulo como um valor a ser
assegurado pelo Estado Democratico de Direito, indicando a intencédo e a
importancia dada pelo constituinte brasileiro ao tema, quanto no artigo 5°,
caput, como direito fundamental de 12 geracdo (CARVALHO, 2019, p. 49).

Por outro lado, tem-se o direito a privacidade, o qual se encontra em
extrema evidéncia na atual conjuntura da sociedade tecnoldgica. Diante do
avanco constante dos meios e tecnologias voltadas a captacao de imagens,
monitoramento e redes sociais, a privacidade passou a estar vinculada a
discussfes sobre o tema, onde, para grande parte dos estudiosos, tal direito
fundamental estaria em risco (CARVALHO, 2019, p. 53).

No que se refere a legislacéo patria, a privacidade encontra previsdo também
na Constituicdo Federal de 1988, no artigo 5°, inciso X, dispondo ser inviolavel a vida
privada, a honra e a imagem das pessoas, assegurado o direito de indenizacdo por
danos materiais e/ou morais resultantes de qualquer violacdo (CARVALHO, 2019, p.
61).

Para Sampaio, a expressao “ter intimidade” esta ligada a nocéo de invasao
de uma pessoa a um espacgo reservado de uma outra, significando a violacao de
segredos e questdes de foro intimo, compartiihado com um numero restrito de
interlocutores ou, até mesmo, ndo compartilhados com ninguém. Porquanto o termo

“ter vida privada” ja esta ligada ao sentido de independéncia, autonomia da vida da
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pessoa, trazendo a uma eventual violagéo o sentido de intrusdo (SAMPAIO, 1998, p.
269).

Feitas tais consideragdes acerca dos direitos fundamentais em evidéncia, ou
seja, a seguranca e a privacidade, cumpre tecer comentéarios a respeito do evidente
choque que surge ao se difundir a tecnologia do monitoramento facial, onde parte da
populacdo invoca a garantia a intimidade para ndo sofrer uma vigilancia tao invasiva.

Um exemplo bastante comum do conflito entre direitos fundamentais se
encontra no choque entre a privacidade e o direito a informac¢ao, como no caso do
cinegrafista jornalistico ao capturar uma imagem de uma pessoa publica em sua
intimidade. Uma vez invocado pelo profissional o seu direito a difusdo da informacéo
de interesse geral, a privacidade tende a sucumbir e ndo havera por parte do
fotografado qualquer direito de indenizacado (CARVALHO, 2019, p. 69).

O direito a privacidade é de complexa definicdo, variando bastante o seu
significado conforme a regido, pais ou continente em que se discute. Ora, em certos
locais do mundo a privacidade ndo encontra correspondéncia com o Ocidente, onde,
para alguns povos, a intimidade néo é sequer um direito fundamental, como no caso
das llhas Samoa, em que as residéncias ndo costumam ter paredes e, por
consequéncia, tudo que ocorre em seu interior € visto por qualquer pessoa do lado de
fora (CARVALHO, 2019, p. 69).

As diferentes interpretacdes quanto a privacidade néo se restringe a aspectos
geograficos, mas também pessoais, em que cada um tem uma ideia do que seja
intimidade e quando esta sofre algum tipo de lesdo. Diante dessa carga subjetiva, o
gue para um individuo é uma violacao de privacidade, para outro ndo ha que se falar
em ofensa, sendo de suma importancia a definicao de limites para garantir o equilibrio
(CARVALHO, 2019, p. 69).

Sendo assim, verifica-se que a privacidade ndo € um direito absoluto,
sofrendo por diversas vezes limitagcdes em detrimento de outros direitos fundamentais,
gue se mostram de maior importancia quando sopesados. A Convencéao Europeia dos
Direitos do Homem definiu limites a privacidade por parte da acéo estatal, onde em
seu artigo 8, paragrafo 2, dispds que:

desde que essa ingeréncia esteja prevista pela Lei e constitua uma medida
gue, numa sociedade democrética, seja necessaria a segurancga nacional, a
seguranca publica, ao bem estar econdmico do pais, a defesa da ordem e a
prevencao das infragcbes penais, a protecdo da salde ou da moral, ou a
protecao dos direitos e das liberdades de terceiros (CARVALHO, 2019, p. 70).
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Os direitos fundamentais, no ordenamento juridico pétrio, assumem uma
condicao de principios e servem para orientar a criacao e aplicacdo de outras normas,
e, portanto, ndo tém carater absoluto, sofrendo ponderacdo quando se observa o
conflito entre direitos, onde se decidird qual se mostra mais oportuno a situacao do
caso concreto (MAIA, 2012).

O principio da ponderagédo, ou simplesmente proporcionalidade, é definido por
trés pilares basicos: a adequacdo, a necessidade e a proporcionalidade stricto
sensu. Por adequacéo se entende que para se chegar ao fim almejado, deve-se tomar
medidas restritivas. Ja por necessidade, compreende-se a busca pela adocdo da
medida menos invasiva as partes para o alcance do objetivo fim. E por
proporcionalidade em sentido estrito se entende a ponderagéo entre os direitos em
conflito, de modo que se estabeleca a conviccdo de que o direito restringido seja
menos oneroso que o direito justaposto (HORA, 2010).

Diante do exposto, verifica-se de forma bastante clara que os sistemas de
reconhecimento facial ndo devem ser enxergados como limitadores ou mesmo
violadores aos direitos fundamentais dos cidadaos, sobretudo no que se refere a
privacidade e intimidade, uma vez que, tratando-se de direitos fundamentais, os quais
nao sao revestidos de carater absoluto, necessario se faz a ponderacao entre tais
direitos e o direito a seguranca da coletividade, este sim, dotado de uma relevancia
maior, visto estar atrelado as ideias do interesse publico, ordem publica e paz social,
nao havendo que se falar, portanto, em ébice na sua utilizacdo (CARVALHO, 2019, p.
108).

Neste contexto juridico normativo, mostra-se de extrema importancia destacar
a recém publicada Lei Distrital n.° 6.712/20, que dispde sobre o uso da tecnologia de
reconhecimento facial — TRF na seguranca publica do Distrito Federal, a qual, além
de definir conceitos basicos relativos a tecnologia, fez especial previsdo quanto a
aspectos essenciais, como: a limitacdo de sua utilizacdo apenas a equipamentos
publicos, a necessidade de revisdo da identificacdo positiva por um agente publico e
a seguranca na custédia das informacdes.

De autoria do Deputado Distrital Hermeto, o PL n.° 936/20, que deu origem a
citada Lei, foi devidamente justificado e fundamentado pelo parlamentar, cuja

exposi¢cao de motivos restou assim descrito:

A tecnologia de reconhecimento facial tem sido adotada pela
sociedade em diversas areas, principalmente na de seguranca publica.



19

Todavia, a escassez de legislacdo sobre o tema permite a ocorréncia de
abusos.

A tecnologia pode ser uma ferramenta importante no combate ao
crime, mas € preciso estabelecer limites quanto ao monitoramento de
pessoas. Imperioso garantir que sua utilizacdo ndo gere parcialidade racial
ou de género, sob o risco de, sem a devida protecéao juridica, tornar-se um
mecanismo de controle social.

Em todo o mundo, cameras de seguranga com reconhecimento facial
ja séo utilizadas para identificar criminosos entre milhares de pessoas e dar
maior efetividade ao combate a criminalidade e ao terrorismo.

Ante o exposto, conclamo os nobres pares a aprovarem o presente
Projeto de Lei (DISTRITO FEDERAL, 2020).

Todas essas inovacgOes trazidas pelo novo diploma legal, em perfeita
consonancia com a Lei Federal n.° 13.709/18 — LGPD (Lei Geral de Protecédo de
Dados), corroboram o entendimento da sobreposicdo do direito a seguranca em
detrimento da intimidade e privacidade do particular ja mencionado anteriormente, e
reforcam o0s mecanismos de protecdo contra a mau uso da ferramenta de

monitoramento e abuso na manipulacéo das informacdes.
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3. METODOLOGIA

No que tange aos métodos de pesquisa utilizados no presente trabalho, em
busca de uma solucdo ao problema apresentado como marco referencial, pode-se
dizer, primordialmente, que se tratou de um trabalho de pesquisa aplicada, a fim de
gerar conhecimentos suficientes sobre o assunto, a fim de subsidiar uma futura
aplicacédo pratica, capaz de resolver o problema central.

Quanto aos objetivos, a pesquisa foi exploratoria, a fim de esmiucar a
problemética apresentada e desenvolver uma solugdo plausivel, através do
levantamento de acervo bibliografico relacionado ao tema e a analise de exemplos,
através de estudo de casos diversos. Nesse tipo de pesquisa, a intencao € buscar
maior intimidade com o problema com o fim de torna-lo mais evidente, de forma a
apurar as concepgdes e viabilizar novas suposic¢oes (GIL, 2002, p. 41).

Para tanto, a abordagem empregada foi tanto qualitativa, descrevendo e
explicando o reconhecimento facial em um contexto geral, bem como quantitativa, ao
proceder no levantamento de dados na internet referentes a identificacdo e captura
de foragidos da justica pelo mundo através do sistema.

Por fim, no que tange aos procedimentos técnicos empregados, destacam-se:
o bibliogréfico, levantamento e técnica de Survey (por meio de questionario basico).

A pesquisa bibliografica é realizada por meio do levantamento de doutrinas
tedricas ja publicadas e disponiveis em escritos e ambientes virtuais, como livros,
artigos e sites da internet. De um modo geral, pode-se afirmar que todo trabalho
cientifico comeca com uma pesquisa bibliografica, portanto tal instrumento sera usado
no presente trabalho, de modo a obter conhecimento e informac¢des suficientes para
compreender o0 tema proposto e procurar uma resposta para o problema destacado
(GERHARDT; SILVEIRA, 2009, p. 37).

Quanto ao levantamento, propde-se a busca de dados nainternet a respeito da
utilizacdo dos sistemas de reconhecimento facial pelo mundo, apontando suas
vantagens e os resultados obtidos com sua utilizacdo na Seguranca Publica. Como
vantagens desse instrumento de pesquisa, tem-se “o conhecimento direto da
realidade, economia e rapidez, a obtencdo de dados agrupados em tabelas que
possibilitam uma riqueza na analise estatistica” (GERHARDT; SILVEIRA, 2009, p. 38).

Por fim, a técnica de Survey serd utilizada na busca de dados em um grupo

de interesse predeterminado, ou seja, policiais militares que trabalham no servigo
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operacional da PMDF. A coleta de tais dados se dara através de questionario aplicado
com o fim de obter as opinides do referido grupo de interesse. Tal procedimento € de
grande utilidade em pesquisas exploratérias e o sigilo da identificagédo dos individuos
deve ser preservado (GERHARDT; SILVEIRA, 2009, p. 39).

3.1.APLICACOES NA SEGURANGCA PUBLICA

ApOs discorrer sobre o sistema de reconhecimento facial, desde a evolugéo
histérica dos métodos identificacdo até o nascimento e desenvolvimento dos sistemas
propriamente ditos, seu funcionamento e complexidade na utilizacdo de algoritmos e
modelos matematicos, passa-se entdo a discorrer na aplicacdo desta tecnologia na
Seguranca Publica.

O reconhecimento facial, utlizando-se algoritmos para tragar
correspondéncias de uma foto ou video de uma pessoa com um banco de dados, ja €
amplamente difundido na sociedade contemporénea, tanto em redes sociais,
smartfones, consoles de videogames e, em um futuro préximo, em checkin’s de voos
comerciais (CARVALHO, 2019, p. 39).

Em se tratando do uso destes sistemas especificamente no ambito da
Seguranca Publica, também existem varios exemplos a serem destacados pelo
mundo. Em Nova York, o Departamento de Veiculos Motorizados (DMV), desde 2010,
utiliza um sistema de reconhecimento facial conectado a um banco de dados
abastecido com fotos de identidades dos habitantes da cidade, e que, apés uma
atualizacdo ocorrida em 2016, mais de 4.000 detencdes foram realizadas em
detrimento de individuos que tentaram se passar por residentes locais (CARVALHO,
2019, p. 40).

Na Europa, Carvalho (2019, p. 42) cita que no Reino Unido, os agentes de
seguranca de Gales do Sul utilizam um sistema de reconhecimento facial
automatizado, chamado Automated Facial Recognition — AFR, como instrumento na
prestacdo do servico de Seguranca Publica. Com inicio de sua aplicacdo na Final da
UEFA Champions League de 2017, ocorrida em Cardiff, capital do Pais de Gales, os
policiais usaram o sistema AFR de duas formas: através de circuitos fechados de TV,
ao vivo, instalados em viaturas oficiais para captar e confrontar caracteristicas faciais
de individuos com um banco de dados de custddia, contendo cerca de 800 imagens;

e através da comparacgéao de fotos antigas de individuos n&o identificados em cenas de
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crimes com um banco de dados de custddia contendo cerca de 450.000 imagens.
Durante um periodo de um ano de sua implantacdo, o sistema AFR resultou em mais
de 100 detencdes e, nos ultimos 14 meses, 0 mesmo colaborou para mais de 450
prisdes.

Em Portugal, o Laboratorio da Policia Cientifica utiliza um sistema de
reconhecimento facial em seus procedimentos de investigagdo criminal e nos
aeroportos, sobretudo naimigracao. A tecnologia funciona com uma reconstituicdo de
cranio e face, em que o cranio limpo € comparado com uma foto através de umatécnica
de sobreposicéo, dai se passando a uma andlise de correspondéncia, principalmente
na identificagdo de corpos. Todavia, hd hoje a retirada de fotografias de individuos
suspeitos e a associacdo com dados biométricos de impressdes digitais, os quais se
espera utilizar no futuro naidentificacédo de foragidos através de cameras de vigilancia
(CARVALHO, 2019, p. 42).

Ja no Brasil, a tecnologia de reconhecimento facial ainda da os seus primeiros
passos, sendo implementada aos poucos em algumas grandes cidades. Como
exemplo desta implantacdo, cumpre destacar a sua utilizacdo no Carnaval de 2019
no Rio de Janeiro e em Salvador. Na capital fluminense, 28 cameras foram montadas
em Copacabana, as quais, em cerca de 10 dias, lograram éxito no auxilio da Policia
Militar na prisdo/apreensao de 8 individuos foragidos na Justica. Ja4 na capital baiana,
cuja festa popular contou com 42 portdes de entrada para o perimetro de desfile de
blocos, todos amparados por cameras de vigilancia conectadas a um sistema de
reconhecimento facial, um individuo foragido, por suspeita de homicidio, foi preso
apos ser identificado, mesmo utilizando fantasia e maquiagem, o que demonstrou a
eficiéncia do equipamento (CARVALHO, 2019, p. 46).

Em S&o Paulo, vale especial registro a inauguracdo do Laboratério de
Identificacdo Biométrica (facial e digital), no Instituto de Identificacdo Ricardo
Gumbleton Daunt. Apesar de ndo ser empregada em tempo real, a tecnologia sera
usada através do cruzamento de imagens de pessoas suspeitas e o banco de dados
existente na Secretaria de Seguranca Publica do Estado. O objetivo maior € aliar esse
recurso tecnoldgico ao processo investigativo, identificando cidaddos ndo com fim
probatério, mas conjugando o sistema a outros instrumentos ja utilizados pela Policia
Civil, a fim de ter uma maior precisao na determinacdo da materialidade dos delitos
(BOSELLI, 2020).
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No que tange ao Distrito Federal especificamente, além da aprovacéo da Lei
Distrital n.° 6.712/20, que tratou sobre o uso da tecnologia de reconhecimento facial —
TRF na seguranca publica do DF, o debate esta em aberto, todavia, vale especial
destaque o fato de que a Policia Militar do Distrito Federal tem como vis&o institucional
“ser reconhecida como instituicdo policial moderna e de referéncia nacional na
prevencdo e na repressao imediata da criminalidade e da violéncia”, conforme
previsdo do Plano Estratégico 2011-2022. Assim, ndo se mostra adequado que
enfrente problemas quanto a identificacdo de individuos em estado de suspeicéo
(POLICIA MILITAR DO DISTRITO FEDERAL, 2015, p. 21).

Ainda sobre o Plano Estratégico, vale salientar que o0 mesmo apresenta uma

estratégia tracada para a consecucéo de seus objetivos:

A PMDF, que tem como missdo promover a seguranca e o bem-
estar social por meio da prevencéo e represséo imediata da criminalidade e
da violéncia, baseando-se nos direitos humanos e na participacédo
comunitaria, pretende chegar ao ano de 2022 sendo reconhecida como
instituicdo policial moderna e de referéncia nacional na prevencdo e na
repressdo imediata da criminalidade e da violéncia, pautada na defesa e
respeito aos direitos humanos, na filosofia de policia comunitidria e de
proximidade, na analise criminal, no policiamento orientado a problemas e
na qualidade profissional de seus integrantes. Para executar essa estratégia
€ necessario assegurar 0S recursos or¢camentarios e garantir a execugao
financeira, de modo a aprimorar a gestéo e fortalecer o desenvolvimento dos
recursos humanos, promovendo sua motivacdo, incrementando as atividades
disciplinares e correcionais, além de estimular o desenvolvimento técnico-
cientifico em seguranca publica. Com isso, espera-se aprimorar a gestao
logistica, implementando gestdo estratégica que possibilite garantir as
informacdes necessarias a tomada de decisdo, para otimizar o
policiamento ostensivo e preventivo, ampliar a capacidade de resposta
imediata, a comunicacdo e o0 marketing institucional proativo,
fomentando as estratégias de aproximacdo com a populacéo do Distrito
Federal.

Desta forma, as grandes metas desta estratégia sdo a melhoria
da qualidade dos servigos prestados, o fomento do respeito aos direitos
humanos e constitucionais, com a elevacédo da sensacédo de seguranca
e 0 aumento da confianca da populacdo em relacdo & PMDF (PMDF,
2015, p. 22 e 23, grifo nosso).

Por fim, frise-se a recentemente realizacdo da terceira edicdo do Simpdésio
Internacional de Seguranca Publica (Online), onde, nos dias 19, 20 e 21 de outubro
de 2020, sob a organizacéo da Associacdo Nacional dos Delegados da Policia Federal
— ADPF, muito se discutiu sobre a utilizacdo de tecnologias em prol da Seguranca
Publica (ASSOCIACAO NACIONAL DOS DELEGADOS DA POLICIA FEDERAL,
2020).

Neste evento, varios palestrantes debateram o uso de novas tendéncias

tecnologicas no combate a criminalidade, dentre as quais, a implementacdo de



24

sistemas de reconhecimento facial em que, havendo uma construcdo de uma
plataforma confiavel e a integracdo das bases de dados de forma regional e nacional,
a chance de sucesso é bastante significativa, além de restar profundamente
sedimentado o entendimento pela sobreposicao do interesse publico do combate ao

crime em face dos direitos fundamentais individuais relacionados a privacidade.
(ASSOCIACAO NACIONAL DOS DELEGADOS DA POLICIA FEDERAL, 2020).

3.2.APLICACOES EM FACE DA PANDEMIA DO COVID - 19

No ano de 2020, com o advento da pandemia causada pela disseminagéo do
Novo Coronavirus — COVID 19, alguns paises aliaram o uso da tecnologia do
reconhecimento facial no monitoramento da popula¢do no que tange ao cumprimento
de medidas sanitarias preventivas.

Na China, onde o sistema ja era amplamente utilizado e assumia papel
fundamental na seguranca publica, a tecnologia foi empregada também na vigilancia
guanto ao uso de mascaras. Todavia, esta nova missédo ao reconhecimento facial foi
de certa forma desafiadora, visto que o0 acessorio reduz de forma significativa a
eficiéncia do equipamento em cerca de 50%. Nao obstante tal dificuldade, o
reconhecimento facial continuou sendo utilizado, mediante adaptacéo do software e
atualizacdo dos algoritmos a fim de eliminar o problema da cobertura dos rostos
(CARNEIRO, 2020).

JA4 na RduUssia, principalmente na capital Moscou, o0s sistemas de
reconhecimento facial também assumiram papel de protagonismo quanto ao
monitoramento e combate ao surto do Corona Virus, os quais foram utilizados na
identificacdo, notificacdo e prisdo de pessoas que insistiram em desobedecer as
normas sanitarias editadas no pais. Para tanto, as mais de 170 mil cAmeras da cidade
procederam no reconhecimento e catalogacao dos enderecos, passaportes e contatos
telefénicos, sobretudo entre aqueles que se locomoveram para as regides mais
afetadas. Além de ruas, as agéncias governamentais monitoraram ainda os mercados
e farmécias a fim de eliminar o perigo quanto a recessao (WAKKA, 2020).

Posto isso, diante de todas as evidéncias praticas quanto ao uso dos sistemas
de reconhecimento facial, verifica-se que a otimizacao do policiamento ostensivo e a

ampliacdo da capacidade de resposta imediata fazem parte de uma estratégia
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elaborada e prevista no Plano Estratégico da referida corporacdo, fazendo-se,

portanto, necessaria a resolucdo da questdo atinente a identificacao.

3.3.APLICACAO DE QUESTIONARIO

Consubstanciando toda a pesquisa até entdo realizada, onde se buscou
realizar uma revisao bibliografica sobre a evolucédo das formas de identificacdo de
pessoas, passando especificamente pelo reconhecimento facial, seu funcionamento
€ suas nuances, 0s aspectos juridicos relacionados a utilizacdo desta tecnologia,
chegando, finalmente, a reunido de casos bem-sucedidos do uso de equipamentos de
biometria facial, principalmente na seguranca publica, evidenciando, assim, sua
extrema funcionalidade para este seguimento do Poder Publico, passa-se entdo a
discusséao sobre a aplicacao de questionario correlato ao tema abordado.

Para tanto, foi utilizada a técnica de questionario na coleta de dados em um
grupo de interesse predeterminado de policiais militares. A reunido destes dados se
deu através de questionario estruturado, confeccionado na plataforma do Google
Formulérios, e aplicado com o fim de obter as opinides do referido grupo, mantendo-
se sempre o sigilo da identificacao dos individuos, o qual permaneceu no ar entre os dias
15 de setembro até o dia 1° de novembro do corrente ano.

A pesquisa contou com a colaboracdo de 114 (cento e quatorze) policiais militares
voluntarios, das mais diversas unidades de area da PMDF, os quais receberam o link do
questionario através do aplicativo de mensagens instantaneas “WhatsApp” e o responderam de
forma andnima, sendo importante esclarecer que a identidade de todos restou preservada.

O questionario em si foi composto por 09 (nove) indagacdes, sobre o enfrentamento de
problemas quanto a identificacdo de pessoas no servico operacional, o conhecimento dos
policiais acerca da tecnologia do reconhecimento facial, sua disponibilidade e voluntariedade em
uma futura utilizacdo do equipamento em servico e, por fim, a sua opinido quanto a essa
utilizacdo em face da eficiéncia na Seguranca Publica.

As indagacdes propostas foram as seguintes:

1) Em atividade operacional, ja se deparou com alguma dificuldade na identificacéo de uma

pessoa abordada? (Sim ou Nao)

2) Ja se deparou com situacdo da pessoa abordada ndo possuir ou ndo apresentar

documentos de identificacéo? (Sim ou N&o)
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3) Em atividade operacional, tinha ao alcance alguma ferramenta de identificagdo? (Sim ou
Nao)

4) Em caso afirmativo para a pergunta anterior, qual ferramenta? (Assinalar)

e Genesis
e Infoseg
e BNMP/CNJ

e Todas as anteriores

e Qutras

5) Caso a resposta anterior tenha sido "OUTRAS", cite qual. (Citar)

6) Diante dessa dificuldade na identificacdo do abordado, acredita que possa ter liberado

algum suspeito com restricao judicial? (Sim ou Nao)

7) Conhece ou ja ouviu falar em Reconhecimento Facial? (Sim ou Nao)

8) Estaria disposto a utilizar uma ferramenta de reconhecimento facial no servico

operacional? (Sim ou Nao)

9) Acredita que avancos nos meios de identificacdo de pessoas abordadas traria maior
produtividade a PMDF? (Sim ou N&ao)

Os resultados obtidos, demonstram o gue ja era esperado, ou seja, a maioria dos
participantes sofrem com as dificuldades na identificacéo de pessoas abordadas em fundada
suspeita no servigo operacional, utilizam de ferramentas diversas para realizar tal procedimento,
conhecem ou ja ouviram falar sobre o sistema de Reconhecimento Facial, ttm interesse em
utilizar futuramente um equipamento que contenha tal tecnologia e acreditam que essa evolucdo
€ capaz de trazer maior eficiéncia na atividade policial.

Seguem os resultados obtidos em percentuais:
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1) Em atividade operacional, ja se deparou com alguma dificuldade na identificagcdo de uma pessoa

abordada?
114 respostas

® sim
® Nao

SIM - 96,5% (110 VOTOS)
NAO - 3,5% (04 VOTOS)

2) Ja se deparou com situagédo da pessoca abordada nao possuir ou ndo apresentar documentos de
identificacao?
114 respostas

® Sim
® Nao

SIM - 99,1% (113 VOTOS)
NAO - 0,9% (01 VOTO)

Quanto as duas primeiras indagagdes, percebe-se com clareza que a maioria
dos policiais ja teve problemas na identificacdo de pessoas abordadas no servi¢co
operacional, e, com evidéncia quase absoluta, que tal problematica se da,
principalmente, pela inexisténcia ou ndo apresentacdo de documentos pessoais por
parte do suspeito.

Tal informacgéo sugere que a lei brasileira é permissiva em demasia com as

pessoas que se negam fornecer a prépria identificacdo, ndo passando tal conduta de
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uma mera contravencao penal sujeita a pena de multa, o que, na maioria das vezes,

é relativizado.

3) Em atividade operacional, tinha ao alcance alguma ferramenta de identificagdo?

)

114 respostas

® Sim
® Nao

SIM - 89,5% (102 VOTOS)
NAO - 10,5% (12 VOTOS)

4) Em caso afirmativo para a pergunta anterior, qual ferramenta?

113 respostas

@® Genesis

@ Infoseg

@ BNMP/CNJ

@ Todas anteriores
@ Outras

@ Todas ou algumas das opgées
anteriores

GENESIS - 55,8% (63 VOTOS)

TODAS AS ANTERIORES — 28,3% (32 VOTOS)

OUTRAS — 7,1% (08 VOTOS)

BNMP/CNJ — 4,4% (05 VOTOS)

INFOSEG — 3,5% (04 VOTOS)

*TODAS OU ALGUMAS DAS OPCOES ANTERIORES* - 0,9% (1 VOTO -
DESCONSIDERAR — ERRO DO FORMULARIO)

5) Caso a resposta anterior tenha sido "OUTRAS", cite qual.
7 respostas

e Drive
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Equipamento particular (celular com internet).
Delegacia de Policia

Génesis e Infoseg

Copom

CIADE

Ligar para central

Ja quanto as indagacoes 3, 4 e 5, no que se refere aos meios de identificacédo
disponiveis a guarni¢do policial no momento da abordagem, observou-se que os
policiais tém ao alcance algumas ferramentas para proceder na identificacdo das
pessoas, mesmo que essa identificacdo seja precéria pela inexisténcia de dados
confiaveis.

Dentre tais ferramentas, foram destacadas pelos policiais voluntarios o
Génesis, o Banco Nacional de Mandados de Prisdo do CNJ, Infoseg e, de forma

bastante arcaica, a ligacdo ao COPOM.

6) Diante dessa dificuldade na identificacao do abordado, acredita que possa ter liberado algum

suspeito com restricao judicial?
114 respostas

® sim
® Nao

A

SIM — 87,7% (100 VOTOS)
NAO — 12,3% (14 VOTOS)

A indagacdo de numero 6 traz algo alarmante diante das informacfes
levantadas, pois trata da opinido dos policiais participantes quanto a possivel liberacéo
de pessoas abordadas e nao identificadas com restricdes judiciais, ou em outras
palavras, foragidas da justica.

Mais de % dos participantes acreditam ter liberado, em abordagem, uma
pessoa foragida por falta de condi¢des precisas em sua identificacdo, o que sugere,

ainda que nao precisamente, um nimero assustador de policiais militares que, quando
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em atividade operacional, deixou de efetuar a prisdo de individuos com mandados de
prisdo em aberto.

Em um contexto de extrema preocupacdo com O crime organizado e seus
maleficios ao pais, uma informacdo como esta vai de encontro com os fins almejados

pela seguranca publica e, até mesmo, da seguranca nacional.

7) Conhece ou ja ouviu falar em Reconhecimento Facial?
114 respostas

® Sim
® Nzo

SIM - 77,2% (88 VOTOS)
NAO — 22,8% (26 VOTOS)

8) Estaria disposto a utilizar uma ferramenta de reconhecimento facial no servigo operacional?

114 respostas

® Sim
® Nzo

SIM - 99,1% (113 VOTOS)
NAO - 0,9% (01 VOTO)

As indagacdes de niumero 7 e 8, referentes ao conhecimento dos participantes
guanto o sistema de Reconhecimento Facial, bem como a disponibilidade dos
mesmos para a utilizacdo de uma ferramenta dotada de tal tecnologia, resultaram em

dados interessantes.
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Aproximadamente ¥ dos participantes jamais ouviu falar sobre sistemas de
Reconhecimento Facial, o que pode sugerir a completa falta de informacédo ou um
déficit de acesso a informacBes destes policiais sobre assuntos correlatos a
tecnologia. Em contrapartida, 99,1%, ou seja, 113 dos 114 estariam disponiveis a
utilizacéo de um sistema dessa natureza. Tal dado sugere que, apesar de uma parte
da tropa nao estar familiarizados com avancos tecnolégicos, praticamente todos séo

abertos a incorporacao destas ferramentas ao servigo operacional.

9) Acredita que avangos nos meios de identificagdo de pessoas abordadas traria maior
produtividade a PMDF?

114 respostas

® Sim
® Nao

SIM - 99,1% (113 VOTOS)
NAO - 0,9% (01 VOTO)

Por fim, a indagacdo namero 9, que diz respeito a opinido dos participantes
guanto ao aumento de produtividade da Policia Militar com a utilizacdo de um sistema
de Reconhecimento Facial, novamente, quase que a totalidade concorda sobre a
maior eficiéncia com a disponibilidade de uma ferramenta com esse poder de
identificacdo, sugerindo a confianca de uma tropa, defasada em seu contingente, em

meios tecnoldgicos na busca de maior produtividade.
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4. RESULTADOS E DISCUSSOES

Diante de todo o exposto no presente artigo cientifico, verifica-se que a
tecnologia do reconhecimento facial além de se encontrar em vertiginosa ascensao,
com ampla utilizagdo em todo o mundo, em diversos seguimentos, sobretudo na
seguranca publica, também tem enfrentado grande resisténcia por parte da populacao
e grupos politicos, principalmente no que tange a possiveis violagbes a direitos
fundamentais.

No presente trabalho foi possivel definir e explicar o funcionamento do sistema
de reconhecimento facial, verificar a sua adequacdo juridica mediante o levantamento
de bibliografia correlata e legislacdo pertinente, evidenciar a sua viabilidade na
identificacdo de individuos em estado de suspei¢cédo e reunir casos bem-sucedidos
pelo mundo, em especial na seguranca publica.

Neste contexto, foi possivel demonstrar que os sistemas de reconhecimento
facial sdo plenamente capazes de promover uma otimizacdo no processo de
identificacdo de pessoas suspeitas e, com isso, trazer maior eficiéncia a atividade
policial, reduzindo o tempo de duracdo das abordagens e ampliando o nimero de
prisdo de foragidos, assim expandindo de forma significativa a produtividade das
forcas de seguranca.

Observou-se que o problema de pesquisa levantado quanto a identificacédo de
pessoas em fundada suspeita, que ndo possuem Ou Se recusam em apresentar
documentos pessoais, pode ser plenamente solucionado com a implementacéo e
gradativo aperfeicoamento de um sistema de reconhecimento facial.

A pesquisa promovida através de questionario, aplicado perante a tropa da
PMDF, foi capaz de revelar que os policiais militares, quase em sua totalidade, ja
tiveram problemas na identificacdo de pessoas abordadas, acreditam que possam ter
liberado foragidos da justica em face dessa caréncia de meios, disp6dem de meios
alternativos/paliativos de identificacdo, conhecem ou ja ouviram falar na tecnologia,
estariam dispostos a utiliza-la no servi¢co operacional, além de acreditarem no sucesso
da ferramenta caso seja implantada na Corporacéao.

Por tais consideracgdes, verifica-se que um dispositivo portatil que contenha
um sistema de reconhecimento facial atenderia os fins almejados no que tange ao gap
identificado, como um aplicativo para smartphone ligado a uma base de dados

previamente conveniada com outras for¢as de seguranca.
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Nesta esteira, foi desenvolvido o aplicativo chamado “FACE BIOMETRIA™, o
qual se apresenta como um protétipo de uma tecnologia maior a ser implementada,
mas que demonstra a viabilidade, aplicabilidade e eficiéncia que se pretende
comprovar no uso de tal ferramenta no servigo operacional da Policia Militar.

Optou-se por um aplicativo de celular por ser, em tese, tecnologicamente
menos complexo em um nivel amador em tecnologia da informacéo, diferentemente
de um dispositivo autbnomo e inovador desenvolvido especificamente para esta
funcado, o que demandaria grande investimento e mao de obra de maior qualificacéo.

O referido aplicativo funciona com uma base de dados cadastrada no
momento da utilizacdo, onde se captura uma foto da face e sao salvos niumeros de
documentos de identificacdo. O mesmo foi testado e nesta fase se percebeu que, ndo
obstante a simplicidade da interface, o algoritmo de identificagdo funcionou na
identificacdo da pessoa alvo, conforme imagens de seu funcionamento no anexo.

Diante disso, verificou-se claramente na testagem que, em situacfes de
abordagem no servico operacional, em que a pessoa em fundada suspeita ndo se
identifica e sequer apresenta documentos pessoais, 0 aplicativo € capaz de sanar tal
problema de identificacdo caso seja implementado e aliado a uma base de dados
robusta.

Tal solucao tecnologica se mostra viavel, acessivel, de menor custo, menor
complexidade e extremamente promissora quanto a melhoria na eficiéncia da Policia
Militar, razdo pela qual se defende que tal ferramenta €& capaz de atender

satisfatoriamente a Corporacdo em sua atividade fim.

! Aplicativo de smartphone criado e desenvolvido por WESLEY DE MOURA CAMPOS, analista de
sistemas, CPF 010.239.641-80.
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5. CONSIDERACOES FINAIS

Por todo o exposto neste trabalho, considera-se que a bibliografia levantada
correspondeu as expectativas, sobretudo a dissertacdo do CAP QOPM WILLIAM
ANDERSON ELOI DE CARVALHO, utilizada como paradigma de pesquisa, onde foi
amplamente discutido o assunto, em maior grau 0s aspectos juridicos relacionados e
a aplicacédo da tecnologia pelo mundo, mormente em Portugal, local em que
apresentou sua dissertacdo com vista a obtencdo do grau de Mestre em Direito e
Seguranca, na Faculdade de Direito da Universidade Nova de Lisboa.

As complicacdes juridicas mencionadas no desenvolvimento, apesar de
polémicas, foram totalmente refutadas em face de teorias ligadas ao Direito
Constitucional e a melhor doutrina relacionada ao ramo, 0 que agrega seguranga no
gue tange a utilizacéo do sistema, principalmente por parte das forcas de Seguranca
Publica.

Vale ressaltar que, no ambito do Distrito Federal a legislagcdo deu um passo
importantissimo na legitimac&o do uso da tecnologia de reconhecimento facial — TRF,
através da publicacdo da Lei Distrital n.° 6.712/20, de autoria do Deputado Hermeto,
onde se clarificaram conceitos fundamentais e se estabeleceram limites, em harmonia
com a Lei Federal n.° 13.709/18 — LGPD (Lei Geral de Protecédo de Dados).

Neste cenario, a coleta de opinides no seio da tropa da Policia Militar
demonstrou a abertura dos policiais as novas tendéncias em tecnologia aplicadas a
Seguranca Publica, 0 que se mostra extremamente positivo, sobretudo na percepcao
de que existe um grande interesse na resolucao de problemas de cunho operacional
e na maximizacao da eficiéncia policial.

Por tais razdes, recomenda-se a implementacdo do reconhecimento facial no
ambito da Corporacao, seja no monitoramento amplo de locais de grande circulagéo,
seja naidentificacdo in loco durante as abordagens policiais a pessoas suspeitas, para
tanto, sugerindo o desenvolvimento de um software/aplicativo dotado de algoritmos
de reconhecimento facial e link direto com bancos de dados de agéncias de seguranca

publica mediante convénio publico.
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FACIAL RECOGNITION AS AN EFFICIENT INSTRUMENT IN OPTIMIZING THE
INDIVIDUALS IDENTIFICATION PROCESS AND ALLY OF PUBLIC SECURITY
FORCES
Rafael Lima

ABSTRACT

Scientific research carried out within the scope of people identification technology,
focused on the police area, dealing with problems faced mainly by the military, when
approaching suspects, in which there is a lack of fast and efficient mechanisms in the
prompt qualification and situation of the approached before the criminal justice system.
Within this scenario, the theme about the means of identification, its evolution, is
approached until the arrival of the current generation of facial monitoring equipment,
which are in operation in several countries around the world, as well as in Brazil,
presenting positive results when allied to the context of Public Security, going through
the discussion regarding the pertinent legal implications, especially in the scope of
Constitutional Law and the theory of weighing fundamental rights, until the collection
of opinions of a group of police officers regarding the significance and usefulness of
the security system. Facial recognition itself if put into service in the PMDF operational
service. Finally, it addresses the positive impact on its implementation in terms of
efficiency in police activity.

Keywords. Public Security. Police activity. Approach. Personal identification. Facial
recognition.
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ANEXO A — FUNCIONAMENTO DO APP “FACE BIOMETRIA” /| CADASTRO

Figura 1 - icone Figura 2 - Tela de cadastro Figura 3 — Selecéo de camera
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Figura 4 — Captura da face Figura 5 — Cadastro realizado
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ANEXO B — FUNCIONAMENTO DO APP “FACE BIOMETRIA” / VALIDAGAO

Figura 6 - Selecédo de camera

Figura 7 - Captura da face

FaceBiometria

Cadastro!

Qual camera deseja usar?!

TRASEIRA FRONTAL

Manual app Biometria Manual app Biometria

Figura 8 - Validag&o Figura 9 - Biometria facial encontrada
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